André Cardoso

Sysadmin Linux - DevOps

Peniche, Portugal salvador0988@sapo.pt +351938 041038 andrecardoso.dev
github.com/Blacktouro

PERFIL

Administrador de sistemas com cerca de 5 anos de experiéncia em suporte informatico, servidores Linux e Windows e
monitorizagao de infraestrutura, agora a dar o passo para DevOps. Atualmente sou responsavel pela rede, servidores e
backups de uma organizagdo com mais de 800 colaboradores. Fora do trabalho giro a minha prépria VPS em produgao
com Docker, nginx, Cloudflare e Wazuh, onde alojo varias aplicagdes feitas por mim, e automatizo processos de
negocio com Python, PowerShell e OpenRPA.

COMPETENCIAS TECNICAS

Containers e deploy Docker, Docker Compose, nginx (reverse proxy), Jenkins, Git, GitHub

Redes e web DNS na Cloudflare, Let's Encrypt / TLS, DHCP, Active Directory, acesso remoto seguro
Monitorizacao e seguranca Zabbix, Grafana, Prometheus, Wazuh (SIEM), Fail2Ban, Dozzle, hardening de servidores
Sistemas Linux (Debian, Mint), Windows Server, backups

Scripting e automacao Bash, Python, PowerShell, OpenRPA (SAP)

Desenvolvimento React, Node.js, Express, APIs REST

EXPERIENCIA

Técnico de Suporte Informatico L2 - Thai Union (ESIP)
jan 2025 - atual

e Manutengao da rede, servidores e backups de uma organizagao com mais de 800 colaboradores.

e Automacao de tarefas recorrentes com PowerShell e Python.

¢ Desenvolvimento de um robé em OpenRPA que cria requisicdes e encomendas de compra no SAP a partir da APl de
outro sistema, eliminando introdu¢cdo manual de dados.

Helpdesk L2 / SysAdmin Junior - JanelaDigital
2022 - 2024

¢ Implementei monitorizacao de infraestrutura com Grafana e Prometheus.
e Gestao de servidores Linux e Windows e de deploys em Docker.
e Suporte a DHCP, Active Directory e sistemas dos utilizadores.

Técnico de Helpdesk L1 - Createinfor
2021-2022

e Suporte técnico remoto e presencial.
e Configuracao de sistemas, manutengao de hardware e resolugao de problemas de email.

PROJETOS

e Caderneta - App web multi-utilizador em producgao que Ié prints com OCR e os transforma em estatisticas. React,
Docker, nginx, Cloudflare; deploy a evoluir para Jenkins.

» Monitorizacao de seguranca da VPS — Wazuh (SIEM), firewall e Dozzle num servidor exposto a internet, com alertas
em tempo real para tentativas de login e varrimentos.

e Vivace Beauty - Landing page de cliente para um saldo em Peniche: React + C#, dominio .pt préprio, nginx em
Docker e script de deploy num s6 comando.

¢ Horas - Pica-ponto self-hosted em Docker, atras de nginx com HTTPS.

e andrecardoso.dev - Site React pré-renderizado e API Node com Docker Compose, nginx e Let's Encrypt, com
artigos técnicos.

FORMACAO LINGUAS

Curso Técnico de Sistemas Informaticos e Redes - 2020 Portugués - Nativo
A aprender: AWS, segurancga na cloud e automacao de Inglés - Fluente
Cl/cb Alemio - B2

E tud tifi ao CISSP
m estudo para a certitricagao INTERESSES

Cibersegurancga, monitorizagao, automacao, self-
hosting e Raspberry Pi.
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